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1. INTRODUCAO

O Hélios é um sistema desenvolvido pela Policia Militar de Minas Gerais que recebe da-
dos de movimentacdes veiculares através de uma API. A APl tem por objetivo expor uma
interface de comunicagdo entre empresas/instituicGes parceiras e a Policia Militar do Es-
tado de Minas Gerais. Através dela, detec¢des de veiculos realizadas por cameras de for-
necedores parceiros podem ser enviadas a PMMG. A partir de um servico RESTful' e o
protocolo de comunicac¢do universal HTTP?, é possivel a integracdo com uma alta gama de

parceiros.

1 0 termo REST significa Representational State Transfer. Nada mais é que um padr3o de arquitetura para criar servicos e dis-
ponibilizd-los na Web. Um servico RESTful é aquele que realiza a implementagdo deste padrao.

2HTTP (Hypertext Transfer Protocol) é um protocolo de comunicacdo utilizado para transacdes de rede de requisi¢io-
resposta.
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2. TESTE DE CONEXAO COM A API

A seguir sera apresentado um passo a passo para o teste de conexao com a API de detec-
coes do Hélios e teste de integracao das cameras com o sistema.

IMPORTANTE: A documentagao apresenta apenas uma das formas de se integrar ao sis-
tema, sendo possivel também a partir do software da propria camera e outros softwares

intermediarios capazes de comunicar através de uma API REST.

PASSO 1: Faca o download e instalacdo do Postman?®
O Postman é uma ferramenta que da suporte a documentacado das requisi¢des feitas pela
API. Ele possui ambiente para a documentacdo, execucao de testes de APIs e requisicoes

em geral. O download da ferramenta pode ser feito no site: https://www.postman.com e

a instalacdo é bem simples. OBSERVACAO: Caso ja tenha o Postman instalado, vocé pode-

ra atualiza-lo para a versao mais recente.

PASSO 2: Selecione o método POST
O método de requisicao POST foi projetado para solicitar que o servidor web aceite os

dados anexados no corpo da mensagem de requisicao.

Home Workspaces ~  AP| Network

2. My Workspace New  import verview tting s POST Untitled Request @

© Untitled Request
Globals

POST

GET

POST

PUT

PATCH

DELETE

onments.
HEAD

3 Para os prints de tela do tutorial, foi utilizada a versdo 10.21.11 do Postman para o Windows x64. A interface da ferramenta
pode ser diferente conforme a versdo e sistema operacional utilizados.
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PASSO 3: Informe a URL
Para envio da requisicao, devera ser informado o seguinte endereco no respectivo campo:

https://helios.policiamilitar.mg.gov.br/v3/api/ track/register.

Home Workspaces ~ APl Network

A My Workspace New  Import rvie Setting st POST https://helios polician ®

i https://helios.policiamilitar.mg.gov.br/v3/apif_track/register

Globals
POST https://helios.policiamilitar.mg.gov.br/v3/api/_track/register

PASSO 4: Preencha o cabecalho da requisicao
Em “Headers”, preencha o cabecalho da requisicdo com as seguintes chaves e valores:
e Authorization: Nesse campo deve ser utilizado o token fornecido pela PMMG.
Veja aqui como encontrar seu token.

e Content-type: O campo deve ser preenchido com: application/json.

Home Workspaces v  API Network
A My Workspace New  Import rview ¢ POST https://helios.policiarr ®

i https://helios.policiamilitar.mg.gov.br/v3/api/_track/register

Giobals
E POST https://helios.policiamilitar.mg.gov.br/v3/api/_track/register

Environments.

Headers (9)

Authorization eyJhbGciOJIUZINilsINRScCIBIkpXVCIsimpOaSIBIZWU....

Content-Type application/json
You don’t have any environments.
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PASSO 5: Preencha o corpo da requisi¢ao
Em “Body”, preencha o corpo da requisicao com os dados da deteccao feita pela camera.
E esperado o formato JSON*. Para formatacdo do corpo da requisicdo, pode ser utilizada a

opc¢ao “raw” e, em seguida “JSON”:

= £ Home Workspaces v APl Network

2 My Workspace New Import

i https://helios.policiamilitar.mg.gov.brjv3/api/_track/register

POST https://helios.policiamilitar.mg.gov.brv3/api/_track/register

eaders (9)  Body Pre-request Scr
none @ form-data x-www-form-urlencoded | ® raw binary @ GraphQL
Text
JavaScript
JSON

HTML

XML

Feito isso, preencha o corpo da requisicao com os seguintes atributos:

Campo obrigatério.

cam _ . .
Deve conter o id ou nome cadastrado da camera que fez a deteccao.

Campo obrigatorio.
dat | Deve conter a data em que foi realizada a detecgdo, no seguinte formato:
yyyy-MM-dd HH:mm:ss.

Campo obrigatorio.

im
& Deve conter a string (base64) da imagem da deteccao.

Campo obrigatorio.
plc

Deve conter a placa do veiculo detectado.

4 JavaScript Object Notation, é um formato compacto, de padrdo aberto, para troca de dados simples e rdpida entre sistemas.
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Exemplo:

Home Workspaces v APl Network

2 My Workspace New  Import r tting started POST https://helios.polician ®

T https://helios.policiamilitar. mg.gov.br/v3/api/_track/register

POST https://helios.policiamilitar.mg.gov.br/v3/api/_track/register

Body e-request Script  Tests

ww-form-urlencoded @ raw binary GraphQL

You haven't s

PASSO 6: Envie a requisi¢ao
Apds concluir os passos anteriores, envie a requisicao ao clicar em “Send”. Ao enviar, al-
gumas respostas serao recebidas pela API. Os seguintes retornos sao possiveis:

e Status 200: requisicdao processada com sucesso;

e Status 400: parametro invalido ou nao informado;

e Status 401: token de autorizagdo invalido;

e Status 413: tamanho da requisi¢ao excedida.
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OBSERVACAO:
E possivel que ocorram erros de validacdo de dados e/ou de processamento. Os erros fi-
cam divididos por prefixos e sdo seguidos de uma mensagem JSON que contém alguns

detalhes sobre a falha:

"errors": [],
"translatedErrors":

A W N R

Exemplo:

{

"errors": [

"CAMERA_CODE_NOT_EXISTS",

"EMPTY_PLATE",

"EMPTY_IMAGE",

"INVALID IMAGE",

"INVALID_DATE"

1

"translatedErrors"”: "ID da camera invalido, placa vazia, imagem vazia, imagem invalida e
data/hora invalida"

}

Tipos de erros:

"CAMERA_CODE_NOT_EXISTS", "ID da camera invalido"
"CAMERA_NOT_AUTHORIZED", "Camera em etapa de validac¢ao"
"REQUEST_ALREADY_SENT", "Requisi¢ao duplicada"
"INVALID_DATE", "Data/hora invalida"

"INVALID_IMAGE", "Imagem invalida"

"EMPTY_IMAGE", "Imagem vazia"

"IMAGE_TOO_LARGE", "Imagem excedeu o tamanho permitido"
"INVALID_PLATE", "Placa invdalida"

"EMPTY_PLATE", "Placa vazia"

"INVALID_PROVIDER", "Token invalido"

"EMPTY_TRACK", "Corpo da requisi¢ao vazio"
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A seguir estdo alguns retornos de exemplo exibidos no Postman:

Status 200:

Home Workspaces v APl Network

2, My Workspace New  Import Overview setting 1 POST https://helios-ga.polic

https://helios-ga.policiamilitar.mg.gov.br/v3/api/_track/register

ay

oo (P e T https://helios-qa.policiamilitar.mg gov.br/v3/api/_track/register

. policiamilitar.mg.g...
2-po! 99 caders (10)  Body
hitps://helios-qa.policiamilitar.mg.g.

History ) S form-data x-www-form-urlencoded binary GraphQL
https://helios-qa.policiamilitar.mg.g...

https://hel policiamilitar.mg.g

Pretty R view v 200 0K

1 Standard response for successful HTTP requests
The actual response will depend on the request
method used. In a GET request, the response will
contain an entity corresponding to the requested
resource. In a POST request the response will
contain an entity describing or containing the
result of the action.

Status 400:

Home Workspaces ~  API Network
My Workspace New  Import ) Se E « POST https:/fhelios-qa.polic

iie  https://helios-qa.policiamilitar.mg.gov.br/v3/api/_track/register
Ittp s/ Melios-Gapolickamilltar:ma.— https://helios-qa.policiamilitar.mg.gov.br/v3/api/_tra
https://helios-ga.policiamilitar.mg.g..

ps:/[helios-qa.p ilitar.mg.g. Body
https://helios-ga.policiamilitar.mg.g...

N form-data x-www-form-urlencoded raw binary GraphQL

hitps://helios-ga.policiamilitar.mg.g..
https://helios-ga.policiamilitar.mg.g...
https:/fhelios-qga.policiamilitar. mg.g..
https://helios-ga.poll

https://helios-qa.poli

400 Bad Request

The request cannot be fulfilled due to bad syntax.
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Status 401:

Home Workspaces ¥ API Network Search Postmar
2, My Workspace New Impart verview g started POST https://helios-ga.polic ®

T https://helios-ga.policiamilitar.mg.gov.br/v3/api/_track/register

rosT hitps://heSos-ga policlamiitarmg.g... POST https:/fhelios-ga.policiamilitar.mg.gov.br/v3/api/_track/register

PosT https:/fhelios-qa.policiamilitar.mg.g...

Headers (10]
posT https://helios-ga.policiamilitar.mg.g...

posT https://helios-ga.policiamilitar.mg.g...

Descriptio
POST https://helios-ga.policiamilitar.mg.g... ription

posT https:/fhelios-ga.policiamilitarmg.g... Authorization

PosT https://helios-ga.policiamilitar.mg.g... Content-Type application/json
POST https://helios-ga.policiamilitar.mg.g...
posT https://helios-ga.policiamilitar.mg.g...

posT https://helios-ga.policiamilitar.mg.g... ~ I )
Body Cookies eaders (8) est Results 4 Status: 401 Unauthorized

Pratty 401 Unauthorized

1 Similar to 403 Forbidden, but specifically for use
when authentication is possible but has failed or
not yet been provided. The response must
include a WWW-Authenticate header field
containing a challenge applicable to the
requested resource.

PASSO 7: Aguarde aprovagao da PMMG
Para novos fornecedores, apds o envio de uma requisicdo com sucesso para a APl aguar-

de a aprovacao da integracao pela PMMG.
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3. RETORNO DA REQUISICAO

Ao cadastrar uma nova empresa no sistema, concluir as etapas de cadastro e enviar uma
requisicdao de teste para a API, as mensagens de retorno também serao exibidas de forma
intuitiva na etapa de teste de conexao.

Veja os exemplos a seguir:

Em seguida, a requisicdo de teste deve ser enviada e uma resposta sera retornada.

@ Em caso de duvidas por favor entre em contato com nosso suporte através do e-mail helios.suporte@pmmg.mg.gov.br. Prazo de resposta de ate 5 dias uteis.

.i, Documentacao da API

Dados enviados

GT-123 12/07/2023.15:34:22
cam: 5414164614

@ Placa e imagem invalidas

Em seguida, a requisicao de teste deve ser enviada e uma resposta sera retornada.

@ Em caso de duvidas por favor entre em contato com nosso suporte através do e-mail helios.suporte@pmmg.mg.gov.br. Prazo de resposta de até 5 dias uteis.

K2 Documentacao da API

Dados enviados

PYO-6A05 12/07/2023, 15:35:30
cam: 5414164614

v/ Sucesso

11
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4. TOKEN PARA CONEXAO COM A API

Para se conectar com a APl é necessario um token de autenticacdo, que esta disponivel

nas seguintes interfaces do Hélios:

Para fornecedores ja parceiros:

Hélios Fomecedor ]
Menu Sitran
Empresa
o Credenciais de produgio
— Nome:¢ IO uaL®os
CEP - .
O Token
Endereco B
Nam et
Baino
Telefone
mail -
Para novos fornecedores e empresas:
L]
Hélios =
Bem-vindo,
José Amarildo Ramos
Contrato Testar a conexao
Pas t
https://helios.policiamilitar.mg.gov.br/v3/api/ track/register 18]

edIhbGe 0§ TU2 TINS TS InRSCCT6IkpXVCTSImp@aST61§11ZWU3HGQz LWR SZHT tNDFKZ] 1hOXT 2L TCuNTCINTENKQyMi T s Tnl hACTGHTUAN 18]
JoXNTgOVIMINTASGZIOFQ. ey InTjoiYzkyNzgd0STsInai011Qb2Z0rhNpYSBNabXpdGFy IGRITE1pbuFzTEd Lc BNTiwiZ!
EVFMILCIyT§0iRFRTiwidSI6ISTSInMI0 XL CImT JpbI{EmMDAZL JEWMDAZ 105 Ik OmS1bGus Ims 10§10FQ.
vBNTHg
No
o

Em caso de duvidas por favor entre em contato com nosso suporte através do e-mail:

helios.suporte@pmmg.mg.gov.br.
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